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2. OBJETIVO:

Esta Politica tiene por objeto establecer el conjunto de criterios comunes en relacién con el registro, captura,
clasificacion, acceso, retencién, transferencia y conservacién de los documentos y expedientes electrénicos

producidos o custodiados por Las companias de Suramericana ubicadas en Colombia

Esta Politica define los lineamientos y directrices para garantizar la disponibilidad e integridad de los
metadatos minimos obligatorios y, en su caso, los complementarios o necesarios (metadatos de contenido,
contexto y estructura) para asegurar la gestion, recuperacion y conservacion de los documentos vy

expedientes electronicos de la Compaiia.

3. PUBLICOOBJETIVO Y CUMPLIMIENTO.

La presente politica aplica a todos los procesos de la entidad, a todos los empleados, asesores, terceros
prestadores de servicio en outsourcing y proveedores, con los que La Compafia tenga vinculacion comercial
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o laboral y que en el desarrollo de sus actividades generen, administren, gestionen, custodien, trasladen o
conozcan informacion de la organizacion.

Teniendo en cuenta lo anterior, el no cumplimiento de la presente politica en el caso de los empleados se
entendera como una falta grave pues hace parte de sus responsabilidades y si corresponde a vinculaciones
de otra naturaleza, se entendera como incumplimiento a las obligaciones de confidencialidad de informacion.

Por lo tanto, La Compafia se reserva el derecho de tomar las medidas correspondientes, las mismas que
podrian incluso conllevar al ejercicio de acciones disciplinarias y legales, a la terminacién y/o cancelacion de
contratos o vinculos contractuales de cualquier naturaleza, segun sea el caso, y a que se pretenda la
indemnizacién por los eventuales perjuicios que puedan llegar a causarse como consecuencia del
incumplimiento.

El no acatamiento de la politica aqui descrita, puede hacer vulnerable a La Compafia, exponiéndola a
sanciones por parte de los entes de control, pérdidas financieras, afectaciones a la imagen y credibilidad ante
sus clientes y accionistas.

4. ALCANCE

La Politica de Gestién de Documental de La Comparia aplica para la gestion de todos documentos
electrénicos, durante todo su ciclo de vida.

En el presente documento y en toda norma o procedimiento asociado, cuando se mencione el término La
Compaiiia debera entenderse como una referencia a Las compafias de Suramericana ubicadas en
Colombia

5. ACTUALIZACION Y PUBLICACION.
Este documento sera modificado por el Comité de Gobierno de Informacion y/o la Direccion de
Soluciones Documentales en la medida que se requiera y permanecera publicado en la ruta: Aplicaciones

del Negocio, Informacién para la Gestién, Aplicativo Isolucion, Programa de Gestibn Documental, en el
microsito de Logistica y el micro sitio de la ley de transparencia para las companias que aplique.
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6. POLITICAS GENERALES

6.1 Planeacion en materia de documentos electronicos:

Actores y responsables: Los actores involucrados en los procesos de gestién documental contemplados en
la presente politica serdn como minimo los siguientes:

La alta direccion, que impulsara la politica y la integrara con el resto de las politicas de la entidad, asi
mismo debera tener en cuenta los riesgos que supone una gestion inadecuada de sus documentos.

Debe asegurar La coherencia en las operaciones documentales electronicas para toda la organizacion,
siendo transparentes y comprensibles para garantizar que los documentos se gestionan apropiadamente en
las partes interesadas.

Los responsables de procesos de gestion en los negocios, que aplicaran la politica en el marco de los
procesos a su cargo.

El area de Soluciones documentales que planifica implementa y administra la politica, y participa en el
disefo y actualizacién de los sistemas de gestion y conservacién documental. Esta categoria incluye tanto a
archivistas, operadores documentales y expertos en gestiébn documental como a administradores de
sistemas y desarrolladores de aplicaciones.

6.2 Produccion de documentos:

sLa creacién de los documentos se debe hacer respetando su formato original, de cuya custodia y
administracién son responsables los funcionarios y terceros que los manejen. Su acceso debe ser controlado
y la consulta a terceros debe ser autorizada por el responsable del area dueia del activo de informacion.

+La reproduccion de los documentos solo se autorizara por parte del director del area o gerente responsable
del documento.

*Cuando se creen nuevos productos o sistemas de informacion que impliquen gestién de documentos, se
debera definir con el duefio del activo de informacién, la estrategia de crecimiento y su forma de
conservacion. La entrega de usuarios de aplicaciones por parte de La Compania a terceros debe
administrase de forma privada y segura con un control estricto en los perfiles para evitar el uso indebido de
éstos.
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*Los productos digitales nuevos pasaran por un ciclo de pruebas funcionales y operativas antes de salir a
produccion y ser entregadas al operador. Estas son coordinadas por el &rea de soluciones documentales de
La Compaiiia.

Las pruebas deben realizarse en ambientes controlados, no productivos

*Todos los procesos digitales parten de un disefio documental suministrado por el area de Soluciones
documentales de La Compafia, que especifica los sistemas, propiedades, los roles acceso y los
requerimientos de envio, proceso y entrega de la informacion.

*Toda aplicacién que requiera almacenamiento electrénico de documentos (imagenes, fotografias, videos,
documentos de Office, sonidos, entre otras) de interés corporativo debera ser coordinado con area de
Soluciones documentales para definir el repositorio o gestor de contenido mas adecuado para la
conservacion de los documentos (archivo digital, otros gestores documentales). No es permitido almacenar
documentos electronicos en servidores de aplicacion y unidades de almacenamiento no autorizadas
por la compaiiia.

6.3 Captura:

*Entendido como el proceso de incorporacién de un documento a un sistema de gestién documental. En el
momento de captura se crea la relacion entre el documento, su productor y el contexto en que se origind, que
se mantiene a lo largo de su ciclo de vida.

La captura del documento en el sistema de gestion de documental incluiria los procesos de registro, carga,
asignacion de los metadatos, clasificacién, inclusién en un expediente electrénico y, si procede, la firma del
documento por parte de la organizacion.

*En la captura de un documento electrénico los empleados de La Compafiia y de los proveedores de Gestién
Documental deben garantizar la conservacién y la confidencialidad de la informacién, segin esta
contemplado en los respectivos contratos de trabajo o de prestacion de servicios.

* Previo a la captura se deben tener ya definidas las tablas de retencién documental para hacer mas eficiente
el proceso de documentos electrénicos.

6.4. Registro: A los efectos de la presente Politica gestién de documentos electrénicos, se entiende por
Registro el proceso de control de ingreso mediante la correspondiente radicacién de los documentos
generados o recibidos por la compainiia.

El registro de un documento consiste en la introduccion de una breve informacion descriptiva (asiento),
contenida definido en el articulo 2.8.2.7.9 del Decreto 1080 de 2015). PATRIMONIO ARCHIVISTICO
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6.5 Clasificacion:

Los expedientes electronicos y agrupaciones de documentos electrénicos producidos por la entidad
atenderan a los siguientes criterios de formacién y patrones:

*Cuadros de clasificacion documental
*Tablas de Retencién Documental

*Tablas de Control de Acceso

6.5.1. Expedientes electronicos:

*En el expediente electronico se integran aquellos documentos, administrativos o no, que deban formar parte
del mismo por ser el resultado de las actividades encaminadas a la resolucién administrativa de un asunto.
En el caso de documentos con anexos, se trataran, a efectos de validacién, como un Unico documento, o
como documentos independientes vinculados entre si.

*El expediente electrénico quedara asociado mediante un indice electrénico en el que quedaran reflejados
todos los documentos que lo componen. Dicho indice seré definido por la Administracién, érgano o entidad
actuante, que garantiza asi la integridad del expediente.

*El indice electrénico de los expedientes objeto de intercambio reflejard al menos: Fecha de generacion del
indice.

Para cada documento electrénico contendra al menos: su identificador, el creador, la fecha de incorporacion
al expediente. No obstante, su tratamiento documental deberia ser analogo al de los expedientes fisicos, lo
que exigiria que reunieran las siguientes caracteristicas:

*Sélo deberian integrarse en la agrupacion documentos finales (no borradores de documentos).
*Los documentos deberian estar dotados de un identificador Unico.
*Todos los documentos deberian estar fechados.

sLa agrupacion documental deberia considerarse cerrada en un momento determinado, sin admitir nuevos
documentos. Ejemplo contratos terminados, pélizas canceladas, historias Clinicas de fallecidos, historias
laborales de retirados y expedientes pensionales cerrados.

*Los documentos deberian resefiarse también en un indice electrénico. El indice electronico recogeria el
identificador, la fecha de los documentos y el orden dentro de la agrupacion.
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*Aunqgue no tengan firma, los documentos pueden tratarse mediante un hash, que garantizaria, al menos, su
integridad.

6.5.2. Cuadro de clasificacion documental:

+La clasificacion funcional de los documentos y expedientes atenderd al Cuadro de Clasificacion Documental
y la Tabla de Retencién Documental. Dicho cuadro se encuentra en la herramienta de Arquitectura
Documental y se tratara como un anexo a este documento y sera actualizado sistematicamente siempre que
haya alguna modificacién normativa, estructural o funcional que le afecte, sin necesidad de modificar el
documento de Politica de administracion y gestion de documentos electrénicos.

6.5.3. Construccion de un esquema de metadatos

En concordancia con las directrices de la ISO 23081, se debe adoptar un esquema normalizado de
metadatos.

“Los metadatos para la gestién de documentos no sélo describen los atributos de los documentos de una
forma que permite su gestion, uso y reutilizacién, sino que también documentan las relaciones entre los
documentos y los agentes que los han creado y utilizado y los eventos o circunstancias en los cuales los
documentos han sido creados y usados. La busqueda de recursos de informacién y el mantenimiento de su
autenticidad se apoya en los metadatos”

6.6. Acceso

El acceso a los documentos y expedientes electronicos estara sometido a un control de acceso en funcién de
la clasificacion de la informacion y de los permisos y responsabilidades del actor en cuestién y contemplara
la trazabilidad de las acciones que se realicen sobre cada uno de los documentos y expedientes electronicos
y sus metadatos asociados.

eLa manipulacion de la informacién por parte de terceros debe hacerse de forma segura y en los sitios de
trabajo destinados a los procesos correspondientes, no debe permitirse el empleo de medios de
comunicacion y reproduccién de los documentos corporativos en dispositivos no autorizados como: celulares,
camaras, entre otros.

La consulta de documentos se hara teniendo en cuenta los niveles de acceso y el nivel de confidencialidad
de la informacién que han sido definidos por la compafia, las cuales seran informados a los terceros que
administren informacion.
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«La compaiiia llevard un registro del acceso a la documentacién, conservando el usuario autorizado, fecha y
hora del acceso.

*Para los inventarios de activos de informacién, deberd garantizarse la seguridad de acceso a los sistemas
de informacién, el manejo de usuarios personalizados y el manejo de log de acceso y la continua
actualizacién.

6.7. Documentos esenciales

Se entiende por documentos esenciales aquéllos que resultan indispensables para que la entidad pueda
alcanzar sus objetivos, cumplir con sus obligaciones diarias de servicio, respetar la legalidad vigente y los
derechos de las personas. Segun la norma MoReq los “documentos de archivo esenciales son los
absolutamente necesarios para la continuidad de la actividad de la organizacion, ya sea en cuanto a su
capacidad de hacer frente a situaciones de emergencia o a catastrofes, ya en relacion con la proteccion de
sus intereses financieros y juridicos. Por consiguiente, la identificacion y la proteccion de estos documentos
de archivo es de gran importancia en cualquier organizacién.” Asi mismo, esta norma indica que “el Sistema
de Gestidon de Documentos debe permitir la restauracién de los documentos de archivo esenciales y los
demas en operaciones separadas”.

Se considera que los documentos electrénicos que cumplan las siguientes caracteristicas podrian ser
calificados como esenciales:

Informan de las directrices, estrategias y planificacion de la entidad

*Recogen derechos de la entidad, singularmente relativos a convenios y documentos de propiedad.
*Recogen informacién sobre los edificios, instalaciones y sistemas de la entidad.

*Dejan constancia de los acuerdos y resoluciones de los 6rganos de gobierno de la entidad.

*Contienen datos necesarios para la proteccion de los derechos civiles, profesionales, financieros, juridicos u
otros derechos de los individuos u otras instituciones de la propia entidad

*Contienen elementos de prueba de las actividades presentes y pasadas para cumplir las obligaciones de
rendicién de cuentas.

*Cuando se trate de un documento esencial cuyo original estd en soporte papel, una vez realizada la copia
electrénica auténtica, el original en papel sera objeto de estudio de valoracién junto con su serie documental.
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6.8. Conservacion y preservacion.

Las plataformas autorizadas de gestién de contenido en Las compafiias de Suramericana ubicadas en
Colombia son Archivo digital File net p8 para conservacién definitiva del documento y Athento para la gestion
y tramite de los documentos enviados y recibidos. Cualquier implementacion, integracion o modificacion
sobre estas aplicaciones y cualquier valoracion de una plataforma documental alterna deben ser revisadas y
certificadas con la direccion de Soluciones Documentales.

Las plataformas de archivo digital soportan diferentes capas de almacenamiento. El ciclo de vida de los
documentos digitales debe estar definido de acuerdo a los criterios de valoracion. Si se van a utilizar capas
offline estas deberan ser aprobadas por el comité de gestién de informacién.

La conservacién de los documentos y expedientes electrénicos atendera a los plazos legales y en su caso a
los establecidos por el ente regulador para cada negocio y a lo dispuesto en la estrategia de conservacion
implementada.

sLa entidad debera contar con un plan de continuidad para preservar los documentos y expedientes
electrénicos conservados, asi como sus metadatos asociados, que incluird lo previsto sobre copias de
seguridad (backup), junto con las medidas de proteccion de la informacion.

*Cuando el documento electronico alcanza una versién definitiva debe ingresar en un SGDEA, el cual
asegurara la accesibilidad, disponibilidad, integridad y autenticidad de los documentos electrénicos que se
encuentran en él, independientemente de los soportes de almacenamiento o los formatos de los ficheros.

El proceso de conservacion deberia abordarse mediante una estrategia que incluya, como minimo:
Los actores involucrados.

Los principios de conservacion (unidad del documento digital; ciclo de vida; valor de los documentos;
independencia de formatos y soportes).

Los requisitos (el principal, disponer de un cuadro de clasificacion; metadatos complementarios;
determinacion de los soportes y las aplicaciones documentales; calificacién).

La definicién de un repositorio o archivo electrénico.

La determinacion de los riesgos, las medidas preventivas, los planes de contingencia y las acciones
correctoras correspondientes.

Los métodos (backup, proteccién continua de la informacion).

Las medidas técnicas (numeracion univoca; indice de expediente electronico; metadatos; control de acceso).
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Los formatos aceptados.

Los procedimientos (transferencia; eliminacion; cambio de formatos).

«Los documentos se conservaran en las diferentes fases de archivo, de acuerdo con el ciclo de vida definido
para el documento, la frecuencia de consulta, las necesidades propias del area, el volumen de la
documentacion y los requisitos legales. Respetando la normatividad vigente y las politicas definidas por Las
compafiiias de Suramericana ubicadas en Colombia, plasmadas en la Tabla de Retencién Documental.

Los proveedores de digitalizacién, solo podran conservar las imagenes en sus aplicativos por un término de
3 meses, para efectos de respaldo ante cualquier eventualidad. Transcurrido este tiempo, debera hacerse el
respectivo descarte.

*Todos los documentos que soporten las operaciones que realizan las compafnias de SURAMERICANA y
que posean un valor legal, probatorio, fiscal, contable, técnico e histérico, deberan ser conservados en los
Centros de Administracién Documental que defina la Compafia segun las tablas de retencion Documental.
No se permite la creacidn de archivos alternos sin autorizacion.

*Cuando exista informacion del proceso o de los documentos conservada en los sistemas y/o aplicativos del
proveedor de Gestion Documental, éste debera garantizar la conservacién durante el tiempo acordado y
necesario para la gestién, realizando periddicamente respaldo de la informacién.

*Los documentos digitalizados deberan conservar los criterios de clasificacion, ordenacién, paginacion,
orientacién, indexacién, descripcion, etiquetado y calidad de las imagenes, segun los estandares
archivisticos del AGN y en los formatos y resolucion establecidos por Las comparias de Suramericana
ubicadas en Colombia.

Riesgos asociados a la gestion de documentos electronicos:

*Se debera contar con un andlisis de los riesgos que pueden amenazar su conservacion a largo plazo,
teniendo en cuenta las caracteristicas de los soportes de almacenamiento, los formatos de los documentos,
el software, el hardware, los tipos de datos (estructurados o no) y las medidas de proteccion disponibles.

La adopcion de medidas preventivas que reduzcan los niveles de riesgo
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«Los que son consecuencia de un mal funcionamiento o de un uso erréneo de la tecnologia y que pueden
ocasionar la pérdida o degradacién de los documentos electrénicos, total o parcialmente.

*Los que proceden de una posible descontextualizacién de los documentos electronicos.

*Los que forman parte del ambito de la seguridad de las TIC y que pueden suponer una alteracién
intencionada de los documentos electrdnicos o su misma desaparicién (accesos no permitidos, ataques, robo
de soportes, etc.).

6.9 Transferencia de documentos electrénicos

La transferencia de documentos y expedientes entre repositorios, que comparten la custodia, El archivo
remitente debe dejar una constancia de los movimientos efectuados, bien mediante metadatos de
trazabilidad 6 mediante cualquier otro procedimiento que se considere oportuno.

El paso entre repositorios, debe estar definido y controlado por reglas en el sistema de gestion de
documentos electrénicos, a partir de lo dispuesto en la TRD. Ademas, debe disponerse de mecanismos de
bloqueo para aquellos expedientes o documentos que por algin motivo deban exceptuarse de la aplicacién
de las reglas generales.

Los mecanismos, procedimientos y controles de transferencia deberan ser auditados regularmente para
garantizar la correcta conservacion y la seguridad de los documentos. Al igual que en el caso de archivos
fisicos, se recomienda la definicion de un protocolo de transferencia de documentos y expedientes
electrénicos a archivos centrales o archivos intermedios, que comprendera como minimo:

*Adaptar los documentos que vayan a enviarse, preferiblemente, a un formato longevo, como PDF-A

*Afadir las firmas que pudieran faltar, asi como la informacién necesaria para la verificaciéon y validacién y los
sellos de tiempo que garanticen la conservacién a largo plazo de las mismas, a no ser que la transferencia se
produzca a un sistema que garantice la conservacién de las firmas por otros medios.

*Conformar los documentos y expedientes segln las estructuras establecidas en las TRD de Documento
electrénico y Expediente electronico.

*Revisar la documentacion, actualizar y completar los metadatos minimos necesarios para la transferencia de
documentos-e y expedientes-e entre repositorios. La transferencia mediante redes teleméticas constara de
paquetes de datos que contendran los expedientes o documentos a transferir de acuerdo con un formato
acordado, partiendo de lo dispuesto en las Normas Técnicas de Interoperabilidad y en normas
internacionales ISO 14721 o ISO 20652:2006.
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*El receptor debera verificar el contenido del paquete transferido, confirmando que contiene los expedientes
y los documentos acordados, en el formato correcto y con los metadatos complementarios necesarios. Una
vez comprobados, debera enviar constancia de la recepcion correcta al organismo que realizé la
transferencia.

*Con los informes elaborados por la aplicacion de archivo podra generarse un registro de entrada, como
control de la documentacion ingresada.

*En el caso de que la transferencia suponga una duplicacién de los documentos que son objeto de la misma,
el 6rgano remitente, una vez obtenida la conformidad del nuevo responsable de la custodia, debera proceder
al borrado de sus propios ejemplares.

*En el caso de que se remita al archivo documentacién en soporte papel como parte de expedientes hibridos,
debera ir acompanada de la oportuna relacion de entrega, que quedara consignada en el registro de
transferencias.

6.10 Destruccion o eliminacion

La eliminacién de documentos requerira la autorizacién administrativa ya validada por el comité de archivo en
las actas y debe estar contemplada en las Tablas de retencion documental.

Los procesos de destruccion o eliminacion segura de documentacién electrénica y soportes informaticos
deben integrarse con la politica de seguridad de la organizacion, y se regiran al marco legal de referencia
que establece las condiciones necesarias de confianza en el uso de los medios electrénicos.

Estas condiciones de confianza incluyen las medidas y procedimientos que se han dispuesto legalmente
para la eliminaciéon de documentos que no requieren conservacion permanente.

A los efectos del presente documento, se entiende por borrado, el procedimiento de eliminacion de los datos
o ficheros de un soporte o conjunto de soportes, permitiendo su reutilizacion, y por destruccién, el proceso de
destruccion fisica de un soporte de almacenamiento que contenga documentos electrénicos, de manera que
se garantice la imposibilidad de la reconstruccién de los documentos y la posterior utilizacion del soporte.

La eliminacién de un conjunto de documentos electrdnicos puede ser el resultado de una serie de
circunstancias, eventualmente concurrentes entre si, entre las que destacan las siguientes:
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*Por un acuerdo de eliminacion.

*Por cambio de formato.

*Por fallo en el soporte de almacenamiento y su sustitucién.

*Por transferencia entre archivos.

*Por cambio de soporte de almacenamiento, por obsolescencia o por migracion entre sistemas
Por cumplimiento del tiempo de conservacion definido en las tablas de retencion y valoracion..

Los procedimientos de borrado de documentos electrénicos y el tipo concreto de borrado para cada tipo de
soporte se determinaran teniendo en cuenta los siguientes factores:

Nivel de confidencialidad de la informacién recogida en el Documento (Alto, Medio o Bajo)
Nivel de clasificacion de la informacion (reservado, confidencial, restringido y publico).

Los soportes de almacenamiento, en funcion de la naturaleza del soporte, el tipo de acceso al mismo, el uso
de técnicas de duplicacion, la portabilidad, la existencia de copias o réplicas y la posterior reutilizacion del
soporte.

Tipo de gestion de los sistemas de informacioén (interna o externa)

*No se eliminara ningun documento o expediente que desarrolle valores secundarios (histéricos), no haya
transcurrido el plazo establecido para su conservacién, durante el cual pueda subsistir su valor probatorio de
derechos y obligaciones de personas fisicas o juridicas.

6.11 Protocolo de digitalizacion de documentos

El protocolo de digitalizacion que se propone en este apartado tiene su fundamento en la Norma Técnica
Digitalizaciéon de documentos y, a su vez, recoge la experiencia de organismos con una practica amplia y
consolidada en procesos de digitalizacién de volimenes masivos de documentacion para la tramitacion
cotidiana de procedimientos.

Los requisitos y criterios que se han de seguir ante procesos de digitalizacion de documentos constituiran las
condiciones minimas aplicables a cualquier proceso de digitalizacién que se lleve a cabo:

El nivel de resolucién minimo para iméagenes electronicas sera de 200 pixeles por pulgada, tanto para
imagenes obtenidas en blanco y negro, como para color o escala de grises.
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La imagen electrénica sera fiel al documento origen, en su tamafo y proporciones.
No contendra caracteres o graficos que no figurasen en el documento origen.

El formato preferente de digitalizacion es PDFA para garantizar la conservacién y reproduccion a largo
plazo. Para formatos de audio es pm4

El tamano recomendado por pagina son 100 kb.
Recomendaciones de escaneo de documentos:

Cuando se reciben documentos de clientes o terceros: Se recomienda bajar aplicaciones al celular o
dispositivo como camscanner 0 superscanner para escanear los documentos con una mejor calidad.
Elegir la opcién documentos

Cuando un documento tiene varias paginas elegir la opcion lotes o multipaginas
Girar el documento, ajustar los bordes y mejorar la imagen antes de enviarla

Escanear los documentos en formato pdf o tiff preferiblemente en blanco y negro o escala de grises con
200 dpi de resolucién.

si tienes documentos en formato de office (word, excel, ppt ) son 6ptimos para cargar

El peso maximo de cada adjunto no podra superar los 20 megas, por lo tanto, si excede la capacidad
deberd partirlo en varios documentos.

7. PROGRAMA DE GESTION DE INFORMACION Y DOCUMENTOS.

Como sujeto obligado en el cumplimiento de la ley de transparencia y acceso a la informacién y la resolucion
8934 de la SIC, la organizacién debe formular e implementar un Programa de gestién de la informacién y
documentos. En él se presenta la situacién actual de la gestion documental en la compania y tras un analisis
y diagnéstico de lo que se requiere como situacién esperada o a donde se quiere llegar en materia de
gestion de informacion; se plasma una estrategia a corto, mediano y largo plazo, se detallan los recursos
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necesarios, las actividades complementarias que se deben realizar, los lineamientos que se necesita
implementar y los resultados que se quieren lograr con su respectiva oferta de valor.

8. COOPERACION, ARTICULACION Y COORDINACION DE TECNOLOGIA, LOS PRODUCTORES DE LA INFORMACION Y
LAS OFICINAS DE ARCHIVO Y PLANEACION.

Se necesitara de una sinergia entre las diferentes areas de la compafiia en torno al gobierno de la
informacion y se parte del rol del comité de gestion de informacién. En el comité hacen parte no sélo quien
lidera el proceso, sino quienes definen su valoraciéon y conservacion, los responsables de la seguridad de
Informacién, quien asegura su calidad, los interesados de la parte juridica, el responsable de la tecnologia,
su desarrollo e infraestructura y los encargados de la auditoria y control de los procesos.

Las areas que hacen parte del comité de gestion de informacién deben definir, validar, aprobar y comunicar
las politicas, procedimientos y controles generales aplicables a todos los activos de Informacién de las
compainias en todo su ciclo de vida y garantizar que estas politicas definidas sean consistentes entre si, que
estén alineadas con las estrategias del negocio, el sistema de control interno y el marco legal vigente y que
sean viables en su implementacion.

También realizar seguimiento de indicadores generales del sistema de gobierno de informacién en cuanto a
la seguridad y validar y de acuerdo a su dinamismo aprobar los cambios en la definicion de los roles y las
responsabilidades. Igualmente verificar la adecuada gestion de los Activos de Informacién prioritarios que
afectan la continuidad del negocio.

9. CONTROL DE CAMBIOS

VERSION DESCRIPCION CAMBIO RESPONSABLE FECHA

MODIFICADA (dd/mm/aaaa)

03 Cambio de formato Claudia Herleny Rios 01/07/2016

04 Actualizacion  nombre  del | claudia Herleny Rios 10/06/2019
area responsable y alcance
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de la compania
Actualizacion del objetivo y
actores. Cierre de . .
05 expedientes electrénicos Claudia Herleny Rios 08/09/2021
terminados.

ANEXO MARCO CONCEPTUAL PARA DOCUMENTOS ELECRONICOS.

*El contexto principal de la presente politica se fundamenta en los procesos documentales establecidos en el
articulo2.8.2.5.9 del Decreto 1080 de 2015.

*El primero de ellos es la planeacién de los procesos, actividades y los proyectos relacionados, los recursos,
las prioridades, los riesgos mas relevantes y las estrategias que SURA debe abordar para tener una gestion
de documentos optimizada y que le agregue valor al negocio.

*El segundo tiene que ver con el origen y el responsable de la produccion de los documentos, enfocada al
negocio de la compafia, dependiendo de las areas o dependencias y los procesos que los generan, que
deben ser clasificados y alineados con los registros de su sistema de gestion.

*En tercer lugar esta la organizacion mediante la cual se establecen las agrupaciones documentales que van
a ser prioritarias en el marco de los documentos del negocio de SURA, los expedientes, series, subseries y
los tipos documentales.

*En la gestion y tramite que debe estar gobernada mediante los instrumentos archivisticos TRD, TVD y TCA
como lineamientos que establecen los criterios minimos de clasificacion, organizaciéon y descripcion de la
informacion, los tramites a los cuales pertenecen los flujos documentales y la dinamica de la consulta y
recuperacion.

*Como otro proceso importante esta la transferencia documental entre las diferentes fases del archivo y la
sostenibilidad entre la produccion y la disposicién final de la informacidén, eso asegura una adecuada
responsabilidad en la administracién de la informacion y la funcién archivistica.

*También estan los procesos de valoracién primaria y secundaria, enfocada al negocio, buscando eficiencia
en la administracion de la informacion y con un criterio de razonabilidad en la relacion costo beneficio.
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*Otro proceso esta relacionado con la conservacidon y la preservacion de la informacion en el tiempo
asegurando su accesibilidad y respaldo futuro. En el marco de la estrategia de generacion documental en
formatos y registros electronicos.

ANEXO 2: CONJUNTO DE ESTANDARES APLICABLES A DOCUMENTOS ELECTRONICOS.

Como SURA, las compaiiias que necesitan definir procesos de administracién de documentos eficientes para
el negocio, lo hacen en el marco de la norma ISO 15489, la cual centra la estrategia en los principios de la
gestion electrénica de documentos y establece los requisitos basicos para que en las organizaciones puedan
establecer buenas practicas que mejoren de forma sistematica y efectiva la creacion y mantenimiento de sus
documentos, apoyando la politica y los objetivos de la organizacién.

Asi mismo, el estandar 1ISO 30300 sobreinformacion y documentacién brinda orientaciones con respecto a
los sistemas de gestién para los documentos basado en los registros y su complementaciéon con otros
sistemas de gestién como el de calidad, riesgos, seguridad de la informacién entre otros.

Se emplean también lineamientos como los de la ISO 19005-1 que define las mejores practicas en materia
de conservacién de los documentos electrénicos a largo plazo, la norma ISO 27001 que establece los
lineamientos en materia de seguridad de la informacidn, la norma ISO 23081 que se enfoca en el detalle y
gestion de metadatos para la gestion de documentos, la norma ISOTR 26122 que define procesos de trabajo
para la gestion de documentos. Por otro lado, la definicion de los requisitos para que las herramientas
electrénicas se puedan construir acorde al manejo de la gestidn documental implican la adopcion del
estandar MOREQ2.
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