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1. ASPECTOS GENERALES

1.1. Introduccién
El decreto 1080 de 2015 que unifica el decreto 2609 de 2012 sefiala la importancia de
establecer una politica de Gestién Documental, que define los criterios para gestionar los
documentos, en sus diferentes tipos de soportes, aplicables a la informacién que se produce
y custodia.

Esta se constituye en el marco para el Programa de Gestion Documental (PGD) cuyo
enfoque principal esta soportado en la optimizacion de la gestién documental mediante el
uso de las TIC, donde prime el documento electrdnico y el aseguramiento de la calidad y
seguridad en la informacién del negocio. Apuntando asi al plan estratégico de la Compaiiia.

Dado que la caracterizacion de los documentos del grupo no sélo se centra en la actividad
aseguradora, siguiendo lineamientos de la Superintendencia Financiera de Colombia en
torno a la seguridad y control de la informacion?, sino que cubre otros documentos de
negocio relacionados con la seguridad social, riesgos laborales y la salud entre otros, es
aplicable la normatividad archivistica para el sector privado, resumida en la resolucién 8934
de la SIC que el grupo debe adoptar y la ley 1712 de 2014 modificada por el decreto 103 de
este afio, sobre la proteccion de la informacion, en este caso los datos publicos que
administran terceros y que por tratarse de servicio publico o funcion del mismo caracter.

Finalmente, y para dar cumplimiento a la Ley 594 de 2000 — "Ley General de Archivos”, se
disefia el Programa de Gestion Documental que contiene un plan de acciones de tipo
normativo, administrativo, tecnolégico y econdmico que se deben aplicar para el desarrollo
de la adecuada Gestion documental de las companias. Estos proyectos serdn liderados por
la Direccién de Soluciones documentales de la Gerencia Logistica.

1.2 Propdsito y Alcance

El propdsito de este documento es formular y documentar las politicas y el plan de
desarrollo para Gestiéon Documental y las etapas del ciclo de vida de los documentos
generados de las compafiias de Suramericana ubicadas en Colombia, sirviendo como guia a

T Titulo i — capitulo décimo segundo. Circular Externa 042 de 201. SFC. Requerimientos minimos de seguridad y calidad para
la realizacién de operaciones
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empleados, proveedores y usuarios externos en el manejo y uso de los documentos.
Asegurando la implementacion de la normatividad vigente, las mejores practicas vy
tecnologia de vanguardia, acordes al modelo de gestion, direccionamiento estratégico y
evolucién de la Compaiiia.

El programa incluye las actividades a desarrollar en los diferentes archivos de la Compaifiia
como: Recepcidén de transferencias primarias y secundarias, aplicacion de las tablas de
valoracion y retencién documental, los protocolos para la consulta y préstamo de los
documentos, la aplicacién de tecnologia para la conservacion (digitalizacion), y la
eliminacion de documentos. Buscando siempre conservar el patrimonio documental y la
memoria historica de la Compaiiia.

El Programa de Gestién Documental de la Suramericana formula y documenta politicas,
directrices y actividades para cada una de las etapas del ciclo de vida de los documentos, se
integra con la estrategia de la compafiia y esta acorde al Modelo de Gestidon de
Suramericana.

1.3. Publico al cual esta dirigido

Este programa contempla la orientaciéon y enfoque de la Gestion Documental de Las
compafiiias de Suramericana ubicadas en Colombia, por tanto, esta dirigido a todos los
empleados, asesores, terceros prestadores de servicio en outsourcing y proveedores, con
los que La Compafia tenga vinculacion comercial o laboral y que, en el giro de sus
actividades, administren, gestionen, custodien, trasladen o conozcan de los documentos de
la organizacion. También este programa puede ser conocido por los Entes de control
externo y el publico en general.

Igualmente, dado que el programa involucra aspectos administrativos, tecnoldgicos, legales
y funcionales, es necesario el conocimiento de: las dreas relacionadas directamente con el
PGD, es decir quienes, desde los sistemas de gestion, desde la tecnologia de la Informacién,
desde el control interno, desde la alta direccion, desde las dreas de apoyo, desde las dreas
de procesos, desde los responsables de la gestidon documental y los proveedores que tengan
relacion con los procesos documentales.
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1.3  Analisis y diagnodstico de los procesos documentales.

1.3.1. Metodologia.

La metodologia de construccion del PGD consistié en el levantamiento de un diagnéstico
del estado de implementacién y aplicacion de los procesos documentales, de acuerdo con
decreto 2609 de 2012. La técnica empleada fue un arbol de decision para la deteccion de
problemas teniendo en cuenta los aspectos mds importantes para cada item.

Las brechas identificadas, fueron segmentadas en los cuatro pilares fundamentales del PGD:
Tecnolégico, administrativo, normativo y gestién del cambio.

Definidos los aspectos sobre los que hay que efectuar planes de accién, se priorizaron los
proyectos y programas especiales a emprender, proyectando su ejecucidon a corto, mediano
o largo plazo.

En el 2019 se revisa el diagndstico y se omite del documento porque algunos planes ya se
cumplieron y otros han cambiado su prioridad. Para conocer el diagnostico ver el anexo 01
de la primera version del PGD. Los planes y estrategias a las cuales apunta se actualizan en
el anexo 2.

Nota: la revisidn y actualizacién del cumplimiento del Programa de Gestion documental se
hard cada afio dejando constancia de los avances del plan de trabajo. El PGD se debe
actualizar en los diferentes sitios donde esta publicado.

1.4. Requisitos y requerimientos a desarrollar en el PGD.

1.4.1. Normativos y reglamentarios.

CRITERIO ESTRATEGIAS A DESARROLLAR

Implementar una politica que permita ir hacia un modelo de
requisitos para gestion de documentos electrénicos y un esquema
LEGALY REGLAMENTARIO de metadatos que describa los documentos nativos en ese soporte
definiendo su contenido y contexto, de forma que se gobierne
durante todo el ciclo de vida.

Establecer las tablas de control de acceso y los formatos de
LEGAL Y REGLAMENTARIO préstamo de los documentos, asi como los mecanismos de consulta

disponible para los usuarios.
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Establecer los inventarios de transferencias en el formato Unico de
LEGALY REGLAMENTARIO inventario documental FUID conforme a los criterios establecidos
en el acuerdo AGN 042 de 2002

Levantar los instrumentos archivisticos e implementarlos tales
LEGALY REGLAMENTARIO como Cuadros de clasificacion, Politicas, tablas de valoracién y
retencion de las empresas de Sura segun prioridad definida

1.4.1.1. Normograma.

TITULO

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes

de datos, del comercio electrénico y de las firmas digitales, y se establecen
Ley 527 1999 ) I . N
las entidades de certificacidn y se dictan otras disposiciones.

Ley general de archivo. Ambito de aplicacion de la Norma. Aplicacién de la
reglamentacién a los entes privados bajo vigilancia de superintendencias y
Ley 594 2000 L . g . -
ministerios y los que cumplen funciones publicas o ejecutan actividades en

desarrollo de un servicio publico.

Por medio de la cual se expide el cddigo contencioso administrativo, en su
Ley 1437 2011 | capitulo IV establece la utilizacion de medios electrénicos en el
procedimiento administrativo

Superintendencia de Industria y comercio Ley de proteccion de datos
Ley 1581 2012
personales

Descongestion de procesos y utilizacion de medios electrénicos en el sector
Ley 2080 2021 bl
publico

Ley de Transparencia y del derecho de acceso a la informacién publica
Ley 1715 2014 onal
nacional.

Por medio de la cual se dictan disposiciones sobre racionalizacién de
Ley 962 2005 | tramitesy procedimientos administrativos de los organismos y entidades del
estado y de los particulares que ejercen funciones publicas.

Establece que las entidades de la administracién publica deberan facilitar y
Decreto 2150 1995 | optimizarla recepcion y envio de documentos o solicitudes y respectivas
respuestas por medio de correo certificado el cual es un servicio exclusivo.

Por el cual se reglamenta el titulo V de la Ley 594 de 2000, parcialmente los
Decreto 2609 2012 | articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestidn Documental
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TITULO

Firma electrénica: Métodos tales como, cddigos, contraseiias, datos
biométricos, o claves criptograficas privadas, que permite identificar a una
persona, en relacidon con un mensaje de datos, siempre y cuando el mismo
Decreto 2364 2012 | sea confiable y apropiado respecto de los fines para los que se utiliza la
firma, atendidas todas las circunstancias del caso, asi como cualquier
acuerdo pertinente.

El uso de firmas digitales o firmas electrdnicas certificadas brindan
Decreto ley | 019 2012 | autenticidad, integridad y no repudio para el usuario

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Decreto 1080 2015 | Cultura. Compila el 2609 del 2012

Ministerio de Trabajo Decreto Unico Reglamentario del Sector Trabajo.
Decreto 1072 2015 ) .
Capitulo 6 Documentos de SGSST, documentos Ocupacionales

AGN Por el cual se reglamenta el titulo viii de la ley 594/2000 en materia de
Decreto 106 2015 | . ., . . . .
inspeccion, vigilancia y control a los archivos de las entidades del estado.

Por el cual se adopta el Plan Nacional de Vacunacién contra el COVID - 19 Y
Decreto 109 2021 | sedictan otras
disposiciones

Codigo del comercio, en su articulo 60 establece los lineamientos para el

Cddigo de . . - . .
. 410 1971 | tratamiento de la informacién que contienen los libros y papeles del
Comercio .
comerciante.
tablas de retencién documental Por el cual se modifica el procedimiento
para la elaboracidn, presentacion, evaluacion, aprobacion e implementacion
Acuerdo 004 2019 ., L
de las Tablas de Retencion Documental y las Tablas de Valoracion
Documental
Acuerdo 007 2014 | AGN Reconstruccion de Expedientes
AGN Criterios bdsicos para la creacion, conformacion, organizacién, control
Acuerdo 02 2014 | y consulta de los expedientes de archivo.
AGN Se desarrolla el titulo xi "conservacion de documentos" de la ley 594
Acuerdo 06 2014 | del 2000.
AGN Se establecen especificaciones técnicas y los requisitos para la
Acuerdo 08 2014 prestacién de servicios de depédsito, custodia, organizacion, reprografia y
conservacion de documentos de archivo.
Acuerdo 07 2014 AGN Reconstruccion de Expedientes
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TITULO

AGN Criterios bdsicos para la clasificacién, ordenacion y descripcidn de los
Acuerdo 05 2013 archivos en las entidades publicas y privadas que cumplen funciones
publicas.

AGN Se modifica el procedimiento para la elaboracién, presentacion,

Acuerdo 04 2013 evaluacion, aprobacién e implementacién de las tablas de retencion

documental y las tablas de valoracién documental.

AGN Criterios basicos para la clasificacidn, ordenacién y descripcién de los
2013 archivos en las entidades publicas y privadas que cumplen funciones
publicas.

Acuerdo 05

AGN Por el cual se desarrolla el articulo del Capitulo 7 Conservacion de
Acuerdo 049 2000 | Documentos del Reglamento General de Archivos sobre condiciones de
edificios y locales destinados a archivos.

AGN Por el cual se desarrolla el articulo 64 del titulo VII "conservacién de
Acuerdo 050 2000 | documento", del Reglamento general de archivos sobre "Prevencion de
deterioro de los documentos de archivo y situaciones de riesgo".

AGN Establecer los lineamientos y procedimientos que permitan a las
unidades de correspondencia de las entidades publicas y las privadas que
Acuerdo 060 2001 | cumplan funciones publicas, cumplir con los programas de gestidn
documental, para la produccién, recepcién, distribucion, seguimiento,
conservacion y consulta de los documentos.

AGN Por el cual se reglamenta la transferencia de la documentacién
Acuerdo 08 1995 | histdrica de los organismos del orden nacional, al archivo general de la
nacion, ordenada por el Decreto 1382 de 1995.

Circular 004 2003 | AGN Organizacion de historias laborales.
AGN Estandares minimos en procesos de administracion de archivos vy

Circular 04 2010 . .
gestion de documentos electrénicos.

. AGN Establece lineamientos en materia de adquisicion de herramientas
Circular 002 2012 . o
tecnoldgicas de gestidon documental

. AGN Se establecen recomendaciones para llevar a cabo procesos de
Circular 05 2012 L o . .
digitalizacién y comunicaciones oficiales electrdnicas.

Ministerio de Salud, por el cual se establecen medidas para la
Resolucion | 2654 2019 | telesalud y telemedicina
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TIPO N° ANO TITULO
Redujo el tiempo de las historias clinicas y definié la custodia de la historia
Resolucién 339 2017 clinicas en caso de liquidacién de prestadores de IPS y prestadores
independientes
Por la cual se establecen las directrices en materia de gestién
Resolucion | 8934 2014 documental y organizacion de archivos que deben cumplir los
vigilados por la Superintendencia de Industria y Comercio
Ministerio de Proteccidn social Historia clinica Ocupacional
Resolucion 2346 2007
Del Ministerio del Ministerio de Salud, Todo lo referente a los
NTC-ISO 4095 1997 | Norma General para la Descripcién Archivistica
NTC-ISO 5029 2001 | Norma sobre Medicion de Archivos
Conservacién de documentos electrénicos a largo plazo.
NTC-ISO 19005-1 | 2005
Metadatos para la gestidon de documentos.
NTC-ISO 23081-1 | 2010
Recomendaciones sobre veracidad y fiabilidad de las imagenes
NTC-ISO 15801 2012 electrdnicas.
Principios y requisitos funcionales para registros en entornos electrénicos
NTC-ISO 16175-1 | 2012 | de oficina.
Conservacion a largo plazo de los documentos electrénicos.
NTC-ISO 18492-1 | 2012
Sistemas de gestidon para los documentos.
NTC-ISO 30301 2011
NTC-ISO 15489 2010 Informacidn y documentacién - gestion de documentos.
Sistemas de gestion de la seguridad de la informacién.
NTC-ISO 27001 2006
1.4.1.2. Cumplimiento normativo resolucion 8934 de la SIC.
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Establece la obligacién que tienen las empresas e instituciones privadas que estén bajo la
vigilancia del Estado, a contar con archivos creados, organizados, preservados vy
controlados, teniendo en cuenta los principios archivisticos, las normas que regulan el
sector, asegurando la adecuada produccién, recepcidn, distribucidn, organizacién,
conservaciéon, recuperacién y consulta oportuna de los documentos de archivo,
independientemente del soporte en que se produzcan de manera que se garantice la
disponibilidad de la informacién para la consulta.?

Lo anterior involucra que las compafiias de Suramericana ubicadas en Colombia deben
cumplir lo siguiente:

a. Tener establecida una politica de gestiéon documental, debidamente documentada
y socializada y que se haya propuesto, planeado y proyectado el respectivo
programa de gestiéon documental.

b. Tener construidas, ajustadas, socializadas, implementadas y aplicadas las tablas de
retencion documental.

c. Tener construidas, ajustadas y aplicadas las respectivas tablas de valoracidn
documental.

d. Poseer debidamente ajustado y actualizado el cuadro de clasificacion documental.
Tener elaborados, socializados y actualizados los manuales, guias e instructivos para
desarrollar y aplicar los procedimientos de gestién documental en cada negocio y
tipos de archivo.

f. Garantizar la adecuada distribucion documental al interior, mediante el
procedimiento de recepcion, radicacion, direccionamiento, distribucidn, entrega,
control, recuperacién y respuesta de las comunicaciones de correspondencia
internas y externas en la organizacidn, ajustandose a la normatividad vigente.

g. Tener establecido el sistema de conformacion de sus archivos, centralizados o
descentralizados, areas responsables, procedimientos de custodia, transferencias
primarias, consultas y acceso a la informacion documental.

h. Tener implementados los estandares técnicos de administracion de espacios
destinados a los archivos, medidas de seguridad, almacenamiento y conservacién
de archivos.

i. Tener establecidos, documentados o proyectados los inventarios documentales.

j. Establecer los expedientes que se van a conformar en la organizacion.

2 Articulo 26 del Decreto nimero 2578 de 2012, expedido por el Ministerio de Cultura,
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k. Contar con un comité interno de archivo o una instancia equivalente, en la cual se
adopten las decisiones relativas a la gestion documental de la respectiva empresa o
institucion.

I. Definicién clara sobre el tratamiento de los documentos de otros soportes
diferentes al papel, de conformidad con el modelo de requisitos para documentos
electrénicos.?

m. Garantizar que el empleo de las nuevas tecnologias de la informacion vy la
conjugacién de los medios técnicos, electronicos, informaticos, Opticos o
telematicos para la produccidn, conservacién y servicios documentales de archivo
este de acuerdo a las pautas de organizacion archivistica que garantice que los
sistemas que integre sean interoperables.

n. Garantizar de acuerdo al item anterior la perdurabilidad, integridad, recuperacion
eficiente cumpliendo los requerimientos de integridad, disponibilidad y fiabilidad
de los documentos electrénicos que trata la ley 527 de 1999.

0. Que quede establecido que el tratamiento de los documentos que se produzcan en
cualquier medio, este debidamente armonizado en los instrumentos archivisticos.*

p. Tener implementado una dindmica reglamentada de descripcion documental
basados en la norma internacional de descripcidon archivistica —ISAD (G).

g. Tener articulado el sistema de disposicidon final de los documentos fisicos vy
electronicos, con sus respectivas autoridades de disposicion.

3 Decreto 2609 de 2012, articulo 8, compilado en el decreto 1080 de 2015, que indica que el PGD se desarrollara a partir
de los siguientes instrumentos archivisticos: El Cuadro de Clasificacién Documental, La Tabla de Retencidon Documental,

El Programa de Gestién Documental, Plan Institucional de Archivos de la Entidad — PINAR, El Inventario Documental , Un
modelo de requisitos para la gestion de documentos electrénicos, Los bancos terminolégicos de tipos, series y sub-series

documentales, Los mapas de procesos, flujos documentales y la descripcion de las funciones de las unidades
administrativas de la entidad, Tablas de Control de Acceso para el establecimiento de categorias adecuadas de derechos

y restricciones de acceso y seguridad aplicables a los documentos

# Decreto 2609 articulo 2, hoy decreto 1080 de 2015. Esta disposicién amplia el espectro de los recursos de informacién
que hacen parte de un PGD, a lo que se recibe y produce en la organizacidén en medio analogo o digital y que se encuentre
conservado en sistemas Informacién Corporativos, Sistemas de Trabajo Colaborativo, Sistemas de Administraciéon de
Documentos, Sistemas de Mensajeria Electrénica, Portales, Intranety Extranet, Sistemas de Bases de Datos, Disco duros,
servidores, discos o medios portables, cintas 0 medios de video y audio (analogo o digital), Cintas y medios de soporte
(back up o contingencia) y el Uso de tecnologias en la nube
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r. Someter las tablas de retencidon documental que elabore o actualicen las compaiiias
de Suramericana ubicadas en Colombia al organismo de validacién que se disponga
en la Superintendencia de Industria y Comercio o en el Archivo General de la Nacion.

s. Adicional al mapeo de los fondos documentales, de Suramericana es necesario hacer
trazabilidad de los procesos de fusién, liquidacién o supresidon de companias y aislar
de forma adecuada los instrumentos de cada razén social.

t. Tener establecido de acuerdo con lo anterior que dependencia conservara y
administrara los archivos de La Compafiia que se supriman, fusionen o liquiden.

u. Verificar si existen documentos de caracter histérico que puedan ser susceptibles de
una trasferencia secundaria.

1.4.1.3. Cumplimiento normativo ley de transparencia

Laley 1712 de 2014, reglamentada por el decreto 103 de 2015 pretende regular el derecho
de acceso a la informacidn publica, los procedimientos para el ejercicio y garantia del
derecho y las excepciones a la publicidad de informacidn.

las compafiias de Suramericana ubicadas en Colombia especificamente como EPS SURA y
ARL SURA, el cumplimiento de la norma viene por la nocién de la informacidon que se maneja
como funcion o servicio publico. Lo anterior debido a que no solamente por el servicio
financiero reflejado en la actividad aseguradora, sino en la que se maneja en desarrollo de
las actividades del sector salud, las funciones publicas de regulacion del régimen de
seguridad social del trabajo que se desempenan por medio de las ARL.

Como punto central tenemos que la informacién manejada por los sujetos obligados se
presume publica y por ende hay obligacion de facilitar su acceso ante una peticién formal,
teniendo que tener un mecanismo eficiente para recuperar la informacién, salvo que la
misma este legal o reglamentariamente exceptuada del acceso, porque siendo reservada
solo procede su descubrimiento por orden de una autoridad administrativa o judicial o
porque debe llevarse a cabo un proceso especial para autorizar conocerla.

Para las empresas de EPS SURA y ARL SURA se publica dentro de un micrositio en las paginas
web respectivas la informacién que respalda la Ley de transparencia.
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https://www.epssura.com/leyes/2088-ley-de-transparencia ,

https://www.arlsura.com/index.php/ley-de-transparencia

En cuanto a los Instrumentos de gestion de informacion publica se encuentran alli los
siguientes documentos: El registro de activos de informacién, los indices de
documentacion que se cataloga como reservada, el procedimiento de publicacion de esa
informacion, el Programa de Gestion Documental, las tablas retencidn y valoracion
documental, las politicas de gestion documental y la informacion sobre los costos de
reproduccidn de la informacidn, que para efectos de estas companias corresponde a los
costos de reproduccién de historias Clinicas que son solicitadas en las IPS por afiliados de
EPS y ARL.

Operan las excepciones, es decir aquella informacidn publica clasificada, cuyo acceso podra
ser rechazado o denegado de manera motivaday por escrito, siempre que el acceso pudiere
causar un dafio al derecho de toda persona a la intimidad, el derecho de toda persona a la
vida, la salud o la seguridad, los secretos comerciales, industriales y profesionales, asi como
los estipulados en el paragrafo del articulo 77 de la Ley 1474 de 2011.

Estas excepciones tienen una duracion ilimitada y no deberan aplicarse cuando la persona
natural o juridica ha consentido en la revelacion de sus datos personales o privados o bien
cuando es claro que la informacién fue entregada como parte de aquella informaciéon que
debe estar bajo el régimen de publicidad aplicable.

1.4.4. Requisitos Administrativos.

CRITERIO ESTRATEGIAS A DESARROLLAR

Implementar mecanismos que permitan que cada uno de los
documentos de la entidad se archiven en su respectivo expediente
acorde a las CCD y TRD manteniendo en todo momento el vinculo
ADMINISTRATIVO con el trdmite y el proceso que le dio origen.

Definir un sistema de solicitudes o requerimientos en la parte
documental de las areas de la compaiiia para que se tengan flujos de
ADMINISTRATIVO trabajo que garanticen la respuesta oportuna.

Implementar el sistema Integral de Conservacion documental para
los documentos andlogos y digitales considerando programas,
procedimientos relacionados con la conservacidon preventiva,
conservaciéon documental y restauracion documental y un plan de

ADMINISTRATIVO contingencia en eventos catastrdéficos.
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ADMINISTRATIVO

Establecer planillas y registros para la produccién y recepcion de los
documentos fisicos y electrdnicos

ADMINISTRATIVO

Articular y controlar de forma unificada la radicacion de los
documentos tramitados por la compafiia independiente de los
medios y canales disponibles y asi garantizar la distribucion interna
de forma oportuna y difundirlo a la organizacion.

ADMINISTRATIVO

Capacitar constantemente en la produccién documental de las areas
para intervenir los documentos desde la fuente, evitar generar
documentos innecesarios o imprimir documentos que no lo
requieran. Identificar los valores primarios y secundarios de los
documentos como estrategia para hacer sostenible el archivo.

ADMINISTRATIVO

Implementar y socializar un plan de aplicacién de instrumentos
archivisticos que garanticen la adecuada clasificacién, ordenacién y

descripcidén de los expedientes

1.4.4. Requisitos Tecnologicos

CRITERIO ESTRATEGIAS A DESARROLLAR

TECNOLOGICO

Analizar que documentos y flujos se pueden inmaterializar para
generar eficiencia y optimizacidon en la produccién documental y
sensibilizar sobre su uso. Aplicar tecnologias de firma electrdnica
para garantizar la autenticidad e integridad del documento
electrénico.

TECNOLOGICO

Analizar y optimizar el Sistema de Gestién de documentos
electronicos SGDEA. Registrar en el mismo los procedimientos de
disposicion final y los metadatos que vinculan los documentos a los
expedientes.

TECNOLOGICO

Generar mecanismos para la conformacion de expedientes
electronicos segun a su estructura, metadatos e indices.
Implementar controles para verificar la trazabilidad de los tramites y

sus responsables en entornos electrénicos.
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Implementar un plan de preservacion a largo plazo para los
documentos electrénicos, considerando las estrategias, procesos y
TECNOLOGICO procedimientos que garanticen autenticidad, integridad,
confidencialidad y preservacion a largo plazo de acuerdo a las tablas
de retencién y valoracion documental.

Disefiar y promover tecnologias de inteligencia artificial y de captura
inteligente de datos de los documentos electrénicos nativos y los
TECNOLOGICO digitalizados para mejorar los procesos de archivo y del negocio al
facilitar el andlisis y la utilizacion de la informacién que estd
contenida en los documentos.

2. PLANES, PROYECTOS Y PROGRAMAS ESPECIFICOS.

2.1. Programa de centralizacion de archivos.
Este programa busca mejorar la administracién y funcionamiento de los archivos de gestion,
central y de los que estan bajo la custodia de un tercero.

La Compania busca ademas lograr la centralizacion por regional de los archivos de gestion
clinicos que funcionan dentro de las IPS (Ips y Ayudas Diagnosticas), asi mismo, de manera
progresiva las series documentales en gestidn, diferenciandolos con la fase de archivo
central ya sea en instalaciones propias o tercerizadas. Para ello es necesario implementar
las siguientes actividades:

* Andlisis y diagndstico de la situacion actual mediante el mapeo de los depdsitos de
archivo y los esquemas de almacenamiento de los documentos en el archivo de
gestion y central.

e Calculo de la volumetria por produccién documental por sedes.

e Planear los espacios necesarios, segun las estadisticas obtenidas en materia de
areas, especificaciones, seguridad, adecuacién, mejoramiento de condiciones
actuales.

e Articular esta planeacion con la ejecucidn del plan de transferencias documentales
y aplicacion de las tablas de retencion documental, de manera que se cuente con la
proyeccion de ingreso y disposicion final de documentos entre las diferentes fases
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de archivos, apuntando la sostenibilidad, racionalizacién y regulacién de la
produccidn, conversidn a otros medios y eliminacion de documentos.

e Establecer los niveles de seguridad, responsabilidades, costos, monitoreo y control,
acorde a los estandares aplicables.

2.2. Programa de documentos vitales o esenciales

Se ha establecido mediante el levantamiento de informacion, que las series esenciales para
La Compaiiia son:

Historias laborales, historias clinicas y registros asistenciales de las compaiiias de seguridad
social, Notas técnicas, Secretaria, Actas de juntas y asambleas, expedientes pensionales,
seguridad social de empleados y directivos, historias clinicas ocupacionales, compensacién
EPS, recobros EPS, actas Comité Técnico Cientifico de la EPS y Prescripcion NO PBS,
reaseguros, reservas, Sarlaft, siniestros de seguros, siniestros de ARL de casos mortales,
severos y graves, seguros de responsabilidad civil (D&O) y manejo bancario, proyectos y
contratos de adquisicidn, fusién, liquidacidn y compra de compaiiias, registros de marcas y
contratos de inversion, Asuntos legales corporativos y Registros de directivos.

Para estas series, La Compafiia implementarda estrategias para una adecuada
administracion, custodia y buen uso de la informacion contenida alli, siguiendo las
siguientes actividades:

* Identificar el objeto misional de los documentos vitales y alinearlos con los activos
sensibles de informacién.

e Establecer la agrupacién de los mismos por expedientes e identificar los tipos
documentales que los conforman.

* Definir las series y sub-series a las que pertenecen y definir el tiempo de
conservacion en tabla de retencién documental.

¢ Identifica tipo de soporte del expediente: fisico, electrénico o hibrido.

* Establecer los metadatos para los registros electrénicos que se van a generar.

* Establecer el procedimiento de generacion de los documentos y digitalizacion
documentos de los expedientes vitales.

e Definir la estructura del indice de cada clase de expediente.
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2.3.

Establecer las politicas, estampas cronoldgicas y mecanismos de firma virtual,
autorizacion o aprobacion del documento electrénico segun la valoraciéon
probatoria y legal de cada uno en los casos que proceda.

Definir quien tiene el acceso al expediente, quien autoriza su acceso y que nivel de
sensibilidad tiene en la tabla de control de acceso. Buscando salvaguardar la
informacién confidencial y de reserva.

Definir el formato en que se va a preservar segun la disposicion final de la serie o
subserie.

Definir las aplicaciones en las cuales se va a administrar y almacenar el respectivo
expediente y la estructura de metadatos que asegure su recuperacion.

Establecer el control para el préstamo y uso de los documentos al interior de la
institucion, garantizando su proteccion, evitando su pérdida, adulteracién,
sustraccion y falsificacion.

Programa de gestion de documentos electrénicos. (SGDEA)

Este programa, tiene como objetivo plantear las condiciones en las cuales se deben

administrar los documentos electrénicos de archivo, teniendo como punto de partida la

mejora de las aplicaciones actuales que gestionan el contenido de los mismos.

Las lineas de actuacion son las siguientes:

Fecha: Mayo 2021

Establecer y mantener la politica de Gestién Documental electrdnica que sera la que
gobierne todo lo referente al ciclo de vida del documento electrénico.

Asesorar bajo necesidad, la normalizacién de formas y formatos electrénicos para la
produccién de documentos electrdnicos de archivo.

Regular que documentos deben ser creados en cada proceso de negocio y que
atributos o metadatos sobre el contenido, contexto y estructura deben ir asociados
a los mismos y en que formatos se capturan y que aplicaciones o dispositivos se
utilizaran para este fin.

Formalizar los estandares para el uso de los documentos electrdnicos a lo largo del
tiempo, manteniendo su integridad y su disponibilidad.
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e Formular las integraciones necesarias que permitan superar las limitaciones de las
aplicaciones de gestion documental y planificar el ciclo de vida del documento, su
acceso y trazabilidad.

Estas caracteristicas son propias de un sistema de gestiéon de documentos electrénicos o
SGDEA.

Suramericana cuenta para su operacion, necesidad archivistica y cumplimiento normativo
con un SGDEA o sistema de gestion de documentos electronicos de archivo. Este tipo de
modelo tiene caracteristicas especiales que generar mayor seguridad, control, calidad
documental, trazabilidad y valor agregado a la informacidon que se maneja. En especial
porque una de sus principales atributos es que impide que los documentos de archivo sean
modificados y por lo tanto hay un gobierno de las versiones de los documentos de forma
gue sélo se cuente con la version final.

En este programa se deben establecer controles para el borre o modificacion de los
documentos, que no debe ser una actividad frecuente salvo excepciones y eventos que
estan plenamente controlados y establecidos en los instrumentos archivisticos como el
cuadro de clasificacion (CCD), las tablas de retencion documental y las politicas
documentales.

Se debe garantizar la conservacién eficiente de los documentos mediante el manejo de los
calendarios de conservacidn de las series y Subseries definidos en las tablas de retenciony
poder destinar formas especificas de conservacion para ciertos documentos y formatos
electroénicos.

2.3.1. Iniciativas puntuales aplicables al SGDA.

Para implementar un sistema de gestiéon de documentos electrénicos de archivo, La
Compania debe proyectarse, entre otras con las siguientes prioridades que obedecen a la
necesidad de los negocios:

e Control de la creacién de documentos en cada proceso de negocio con los
metadatos de contenido, contexto y estructura que se puedan capturar en
aplicaciones o dispositivos moviles.

e Definir los descriptores o indices para que se pueda gestionar el contenido de los
documentos desde su creacion, de forma que se pueda detectar datos en los
formatos en todo el ciclo vital, mejorar la trazabilidad, facilitar la consulta y
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2.4.

optimizar el uso de la informacién documental para necesidades del negocio. Ello
implica el uso de tecnologias OCR e ICR que permitan obtener informacion de los
documentos electrénicos y los digitalizados en los formatos y estandares
técnicamente aprobados (PDF/A).

Mejoramiento de las opciones de consulta unificada en los sistemas de informacién
documental, que permita al usuario tener acceso a la informacion desde las
diferentes aplicaciones utilizadas en la operaciéon documental.

Extender el uso de tecnologias de firma electrénica que soporten la
inmaterializacién de documentos y el uso de otros canales como voz, mensajes de
texto etc.

Usar tecnologias que permitan tener la trazabilidad de los documentos que ingresan
por los diferentes canales a la compaiiia y el control de la salida de los registros que
se generen y su disposicion final.

Programa de digitalizacion de documentos, reproduccion de documentos y
conversion a otros soportes.

Consecuente con las brechas detectadas en el diagndstico es claro que la intencidn de La

Compaiiia es continuar la migracidn hacia el documento electrénico y la desmaterializacidn

de los documentos fisicos. Para el efecto es importante recalcar que hay unos supuestos

fundamentales para asegurar este objetivo. Al respecto hay que segmentar los escenarios

de reprografia en dos:

Reprografia en los archivos de gestion con el fin de garantizar la consulta de la
informacion y su tramite.

El proceso de digitalizacién simple o con fines de tramite de la informacién busca preservar

la informacidn o digitalizar expedientes para hacer mas rapido el tramite de la informacién

y la consulta para la toma de decisiones.
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¢ Reprografia como medio de disposicidn final y para preservar la informacion.

Se efectiia como producto de la aplicacion de los instrumentos archivisticos y es aplicada a
la informacién que es objeto del proceso de digitalizacidn para conservacién o descarte.
Para efectos de este programa se debe tener en cuenta lo siguiente:

e Que laformade disposicidn final digitalizacion se encuentre en las respectivas tablas
de retencién y valoraciéon documental.

e Que el proceso sea aplicado por series documentales y lotes de documentos.

¢ Que el proceso de digitalizacién verse sobre documentos originales.

e Que se establezca en la planeacidn los valores probatorios o juridicos que se
pretende asegurar respecto de los documentos y que de esa forma se defina el
medio de conversion.

* Que laconversidn y aplicacidn de la disposicion final este plenamente aprobada por
el comité de archivo.

e Que la disposicion final se aplique a expedientes o Unidades documentales
completas.

e Que en la digitalizacion se apliquen los estandares técnicos aceptados para esos
procesos.

e Que el proceso se lleve con las formalidades que aseguren la validez de la
conversion.

e Que quede evidencia de la eliminacion de los documentos originales si hay lugar a
ello.

e Que quede la trazabilidad en los aplicativos administradores de contenido.

e Que se lleven un control de la aplicacion de los instrumentos archivisticos, de los
volumenes y documentos sometidos al proceso.

2.5. Programa de eficiencia de Operacion de Archivo:

Implementar un modelo de operacion sostenible y escalable que utilice los recursos de
manera optima para garantizar el control del proceso y del ciclo de vida de los documentos,
la calidad de la informacion y la oportunidad en respuestas; mejorando la experiencia del
usuario final.
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Se busca tener una transformacién digital del proceso que permita costos mas bajos y una
alineacién con las tendencias globales en gestiéon documental, asegurando la calidad vy
completitud de la informacidn, con el fin de generarle valor y oportunidad al usuario final.

El proyecto comprende la intervencion desde la generacién de los documentos, el disefio
de la arquitectura documental, pasando por las etapas del ciclo del proceso de gestidn
documental, hasta la mejora en la administracién de contenido y control de procesos de
facturacidn, disposicion final y descarte documental.

2.6. Plan corporativo de capacitacion

Para mejoramiento de la dinamica de generacién de cultura documental al interior de La
Compaiiia, todo plan de capacitacién debe partir de las siguientes premisas que nos trae la
norma ISO 30301 — 2011 en su numeral 7.2. Capacitacion:

En primer lugar, establecer y partir de la politica de gestion documental si se han asignado
las responsabilidades sobre los objetivos de gestion documental a personal capacitado en
todos los niveles pertinentes de la organizacion.

También determinar necesidades a partir del desempefio de los procesos y aplicaciones de
gestion documental, que la cobertura involucre la capacitacidn en sus componentes de
educacion, formacidén y experiencia apropiadas.

Por otro lado, asegurarse que cuando se adquiera la capacitacién necesaria, se pueda
evaluar su efectividad y que quede documentada la informacién en el proceso de gestion
de desempefio y desarrollo humano. Participar en el programa de induccién corporativa a
empleados que ingresan a las compafiias para capacitarlos en las politicas de gestion
documental, servicios del area de Soluciones documentales y los derechos y deberes como
usuarios frente a la informacion y los documentos.

Otro foco de accion es definir las competencias requeridas para
desempefiiar adecuadamente las responsabilidades de direccidon y las responsabilidades
operativas relacionadas con la gestién documental y asegurar que se cuente con la
respectiva capacitacion. Que exista el mecanismo de entrenamiento para mejorar esas
competencias y que sean las apropiadas.
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Documentar el portafolio de servicios que se tienen definidos para Soluciones
documentales, publicarlo y socializarlo.

2.7. Programa de auditoria y control.

Adicional a la gestidn del control interno en una organizacién como SURA, la auditoria en
archivos debe estar orientada a generar las evidencias de los resultados de la evaluacion
del desempefiio de los procesos y aplicaciones de gestién documental y de la efectividad del
SGD.>

En la norma técnica esta auditoria busca evaluar periédicamente los resultados del
seguimiento y medicion del SGD a fin de garantizar que los resultados obtenidos cumplan
con las necesidades de la organizacion, los requisitos legales y la satisfaccidon de los usuarios
y las partes interesadas.

Esta dinamica esta enmarcada en el contexto del sistema integrado de gestidn que permitan
mejorar el Sistema de Gestién Documental (SGD) y los procesos y controles de gestion
documental cuando se detecten las no conformidades.

Como lineamientos generales la compania debe asegurarse de medir y evaluar el
desempefio de los procesos y aplicaciones de gestion documental y la efectividad del SGD
y actuar y generar mejora cuando sea necesario y de la misma forma generar el plan de
accion.

> 1SO 30301- 9.1. Supervisién, medicidn, andlisis y evaluacién. 9.1.2 [Evaluacién de los resultados de los
procesos y aplicaciones de gestion documental]
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3. ARMONIZACION CON LOS PLANES Y SISTEMAS DE GESTION DE LA ENTIDAD
El programa de Gestion documental debe estar alineado con la planeacion estratégica de la

compaiiia y con sistemas de gestién de calidad.

Fecha: Mayo 2021

Pagina 24 de 38




PROGRAMA DE GESTION DOCUMENTAL
SURAMERICANA

L, Version
Proceso: Gestion Documental 6

Pagina 25 de 38

ANEXOS
1. Diagnéstico inicial del PGD v1

1.1 Metodologia.

La metodologia de construccion del PGD propone en primer lugar, levantar un diagndstico
del estado de implementacién y aplicacion de los procesos documentales, de acuerdo con
decreto 2609 de 2012. La técnica empleada es un arbol de decision para la deteccion de
problemas teniendo en cuenta los aspectos mds importantes para cada item.

Las brechas identificadas, serdn segmentadas en los cuatro pilares fundamentales del PGD:
Tecnolégico, administrativo, normativo y gestién del cambio.

Definidos los aspectos sobre los que hay que efectuar planes de accion, se definiran los
proyectos y programas especiales a emprender, proyectando su ejecucion a corto, mediano
o largo plazo.

1.2 Proceso de planeacion:

Actividades encaminadas a la planeacion, generacién y valoracion de los documentos
producidos por las areas, en el contexto legal, administrativo, funcional y técnico.
Comprende analisis de procesos, creacion y disefio de formas y su registro en el sistema
de gestién documental.
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ESTADO Y DIAGNOSTICO D ELOS PROCESOS DOCUMENTALES

PROCESO

ITEM

ESTADO

PLANEACION

Politica de gestion documental.

Existen lineamientos generales de gestion Documental y con ocasidn de la implementacion
de la resolucion 8934 de la SIC en el afio 2015 se esta llevando acabo su elaboracion.

Articulacion de las dareas de
Calidad, tecnologia y otros

Para el desarrollo del PGD estan articuladas el area de Tecnologia y control interno, falta
incluir las areas de calidad y planeacidn que o Gerencia de Desarrollo Organizacional.

Plan presupuestal par el PGD

Se ha contemplado a partir del afio 2015 un presupuesto para las actividades operativas,
componente tecnoldgico y reforzamiento del recurso humano.

Recurso humano destinado a
PGD

En el drea Se cuenta con 3 analistas de gestion de informacién asignadas al proyecto y
asesores externos por prestacion de servicios. Igualmente con el personal dispuesto para la
egstion de los documentos de historias clinicas

Estado de la cultura y gestidn
del cambio

La empresa busca que los procesos sean innovadores, y debido al volumen de informacién
es necesario realizar una campafia de gestion del cambio a las nuevas herramientas
archivistica. Para el cumplimiento de la normatividad se realiza seguimiento con visitas y
asesorias al usuario, el area de gestion de informacidn se ha posicionado en las dreas para
asesorar. Cuando los usuarios o areas no cumplen con la organizacidon establecida se
notifica y se retroalimenta y si esta persiste se hace una reunidn para establecer un plan de
accion, sila compafiia estd certificada en calidad se aplica un correctivo. No hay programas
de capacitacion como tal especificamente, pero se realizan bajo solicitud de las estrategias
de comunicacién con que cuenta el drea de gestion de informacidn, se socializa por medio
de circulares y comunicaciones que se publican en medios internos de la compaiiia, se
cuentan con indicadores de calidad y oportunidad, consultas atendidas y consultas
fallidas, para la gestion de informacion

Procesos, procedimientos,
manuales y reglamentos de GD

Se cuenta con procesos, procedimientos, manuales y reglamento publicados en el aplicativo
de calidad de la compafiia que se llama ISOLUCION, el cual se valida y actualiza de cara al
programa de Gestion Documental. En construccion como parte de los instrumentos
archivisticos.

Reglamento interno archivo y
correspondencia.

El reglamento interno de Archivo se encuentra en ISOLUCION y el proceso de
correspondencia no se encuentra documentado al afio 2015.

Politica de digitalizacién
asociada al uso de nuevas
tecnologias.

La compafiia se encuentra trabajando en la opcidn de nuevas tecnologias para archivo
digital, falta documentar la respectiva politica que se proyecta en el afio 2015

1.3 Proceso de organizacion:
Conjunto de actividades orientadas a la clasificacion del documento, ubicacidon en el nivel

adecuado, ordenacion y descripcion.
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PROCESO

ITEM

ESTADO

ORGANIZACION

Series criticas y su
conformacién.

Las series criticas son Historias laborales, Historias clinicas, Notas técnicas, Actas de juntas
y asambleas, Expedientes pensionales, Seguros de cumplimiento, Compensacion EPS,
Recobros EPS, Reaseguros, Sarlaft, Siniestro de seguros.

Expedientes especiales o que
requieren reserva o medidas
especiales.

Para la documentacion de seguridad que son: historias laborales, actas de junta y
asamblea, expedientes pensionales y sarlaft se cuenta con personal de seguridad para la
preparacion, indexacién, carga en el aplicativo digital de la empresa y custodia. La
documentacion de compensacion EPS es procesada en el archivo pero devuelta al drea
productora de la EPS quien se encarga de su custodia

clasificacion, ordenaciony
foliacién de documentos

Existe documentos y expedientes que no se encuentran foliados después de llevarse a cabo
el proceso de conformacion del expediente.

1.4 Proceso de gestion y tramite:
Conjunto de actividades enfocadas al registro, vinculacion a un tramite, distribucién, descripcién

(meta data), disponibilidad, recuperacién y acceso para la consulta de la informacion, el control y

seguimiento a los tramites que surte el documento.

ESTADO Y DIAGNOSTICO DE LOS PROCESOS DOCUMENTALES

PROCESO

ITEM

ESTADO

GESTION Y TRAMITE

Proceso de correspondencia y

consulta

Funciona como un proceso independiente administrado por la gerencia de Logisitca y como
una de las entradas del proceso de gestion documental que procesa el proveedor. En la
actualidad se encuentra en evaluacion un proyecto y adquisicion de software, para
administrar el proceso de correspondencia interna y externa.

Sistemas de informacién.

Los sistemas de informacién con que cuenta la compafiia son: Archivo digital P8 el cual estd
integrado con todas las aplicaciones y plataformas del negocio, sistema de trazabilidad Gl y
sistemas de inventarios documentales. De las aplicaciones mas importantes con que cuenta
la compafiia y se tiene integracion con archivo digital son: Core de Seguros, SAP, Beyond
health(EPS), IPSA (IPS), Agenda Web(IPS), SIGAL (Asuntos legales), ARS y SOAD (Dinamica),
Salesforce(CRM clientes) MDM,Didgenes (ARL), sistemas de gestidn integral, people net
(Gestién humana) y Suracliente.

1.5 Proceso de transferencias:

Conjunto de actividades relacionadas con la transferencia de documentos durante las

diferentes fases de archivo, teniendo en cuenta los metadatos técnicos de formato, de

preservacion y descriptivos.
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ESTADO Y DIAGNOSTICO DE LOS PROCESOS DOCUMENTALES

PROCESO

ITEM

ESTADO

TRANSFERENCIA

Existencia plan de

transferencias.

No se encuentra programado como un plan especifico de trasferencia entre las
oficinas y el archivo, debido a que en el area de gestién documental administra
tanto el archivo de gestidn como el archivo central en un proceso integrado. No
obstante cada afio se revisan los documentos del archivo de gestion que
cumplieron su ciclo para transferir y depurar.

Procedimiento  para la
transferencia o migracion
de documentos

electrénicos.

No existe un procedimiento como tal, pero se han realizado migraciones
controladas de documentos electrénicos del aplicativo de archivo digital cuando
cambian las versiones.

1.6 Proceso de disposicion final:
Actividades encaminadas a la seleccién de los documentos en cualquier etapa de archivo,

con miras a su conservacion temporal, permanente o a su eliminacién de acuerdo con lo

establecido en las tablas de retencién y valoracion documental.

ESTADO Y DIAGNOSTICO DE LOS PROCESOS DOCUMENTALES

PROCESO

ITEM

ESTADO

DISPOSICION FINAL

Estado de la aplicaciéon de TRD.

Se proyecta en el 2016 iniciar la aplicacién de las tablas de retencion ya aprobadas y a la par
se estan elaborando las tablas del resto de compafiias segiin cronograma del proyceto. Se
requiere socializarlas a los interesados y hacer seguimiento.

Aplicacién de TVD a los fondos
documentales.

Se requiere proyectar y ejecutar la construccion de las Tablas de valoraciéon Documental,
definiendo previamente el mapa de los fondos documentales estructurados y acumulados,
abiertos y cerrados.

1.7 Proceso de valoracion:
Proceso permanente y continuo, que inicia desde la planificacidon de los documentos y se

enfoca en la determinacidn de los valores primarios y secundarios con el fin de estableces

la permanencia en las diferentes fases de archivo y determinar su disposicion final.

ESTADO Y DIAGNOSTICO DE LOS PROCESOS DOCUMENTALES

PROCESO ITEM ESTADO
Si existe un proceso de|Si existe un proceso, pero no se encuentra documentado, al llegar un documento
valoracion y de evaluacion|se le realiza la valoracion. Se requiere construir en los instructivos de aplicacion de
de la  documentacion,|TRD y TVD. No se ha estructurado un procedimiento que permita valorar
constante y continuo, para|continuamente los archivos de gestién porque dependen de los proceso e
VALORACION

determinar sus valores

primarios y secundarios.

aplicacién de TRD y que exista una TVD.
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1.8 Proceso de preservacion a largo plazo:

Conjunto de acciones y estandares aplicados a los documentos durante su gestidon para

garantizar su preservacion en el tiempo.

DISPOSICION FINAL

Estado de la aplicacién de TRD.

Se proyecta en el 2016 iniciar la aplicacion de las tablas de retencién ya aprobadas y a la par
se estan elaborando las tablas del resto de compafiias segiin cronograma del proyceto. Se
requiere socializarlas a los interesados y hacer seguimiento.

Aplicacién de TVD a los fondos
documentales.

Se requiere proyectar y ejecutar la construccién de las Tablas de valoraciéon Documental,
definiendo previamente el mapa de los fondos documentales estructurados y acumulados,
abiertos y cerrados.

ESTADO Y DIAGNOSTICO DE LOS PROCESOS DOCUMENTALES

PROCESO ITEM ESTADO
Respecto a las “condiciones de edificios y locales destinado a archivos” estd siendo muy
e . bien implementado ya que cumplen con las normas minimas requeridas. La documentacién
Verificacién del SIC (sistema . o
. L se conserva de forma segura respaldada por los tres medios de aplicativos con que cuenta
integrado de conservacion) . . L ] i
la compaiiia(propios y del proveedor )y fisicamente en carpetas, cajas y los demds
formatos en los medios de almacenamiento adecuados.
En cuanto a la aplicacion de conservacién fisica de los documentos hay aspectos que no se
e, . siguen del acuerdo 08 de 2014 y los acuerdos 048 y 049 del AGN sobre la” conservacion
Verificacidn del SIC (sistema . . - . P o
. - preventiva, conservacion y restauracion documental” y “Restricciones por razones de
integrado de conservacion) o . : .
conservacion”. Aun hay documentos que tienen ganchos legajado metalicos, ganchos de
cosedora y bandas de cauchos.
La zona de bodegaje de la documentacion fisica cuenta con una muy buena estructura, los
Almacenamiento (mobiliario, [mobiliarios de los documentos son rodantes, se encuentran en muy buen estado, los
tipo, estado, areas, accesos, pasillos y espacios son adecuados, también se cuenta en la bodega con divisiones de 3 pisos
PRESERVACION A aislamientos, medidas de en material metalico donde se ponen las cajas en estantes adecuados para ubicar las cajas
seguridad) x300. La documentacidn se encuentra almacenada en mobiliarios y estanterias la zona esta
LARGO PLAZO

adecuada para el usos adecuado de sus espacios y requerimientos.

Condiciones ambientales
(contaminacidn bioldgica y
atmosféricas(gases)

El sector donde se encuentra ubicada la bodega, no corre con este tipo de riesgos.

Condiciones Fisicas
(temperatura y humedad
relativa). Archivos de gestién,
filtros de iluminacion.

La bodega cuenta con aire acondicionado no hay control de las condiciones de la humedad
relativa y temperatura. Es necesario implementar mecanismos de monitoreo.

Existe un plan de riesgos, que
permita determinar los riesgos
en seguridad de informacién.

Si se tiene en el momento un documento en construccion por el drea de Logisitica con
apoyo del 4rea de Riesgos. Para el proceso de Arquitectura de la informacién existe
levantada una matriz de riesgos.

Hay acciones en conservacion
preventiva y correctiva.

No se tiene establecido ni socializado un plan preventivo y correctivo. Se generan planes
especificos s6lo hasta el momento en que se presenta la situacién real de riesgo.
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2. Plan de implementacion del PGD

PROCESO

PROYECTO

OBIJETIVO

ALCANCE

ACOMPANAMIENTO A CLIENTES Y SERVICIOS

Gestion Documental

DIVULGACION DE

NUESTROS SERVICIOS Y

POLITICAS

Mantener actualizadas las
politicas y servicios de nuestra
direccion para homologar
conocimiento y facilitar la toma
de decisiones ante un
requerimiento.

Micrositio para:

Comunicar el portafolio de
servicios, politicas, preguntas
frecuentes y noticias de la
direccién.

Canal de interaccidn con las
solicitudes de usuarios.

OPTIMIZACION DEL MODELO OPERATIVO

Gestion Documental

GESTION DE
CONSULTAS ARCHIVO

Optimizar el proceso consultas de
usuarios y requerimientos
masivos de informacion.

Metodologia clara para
atencion de consultas
masivas desde el archivo o
con procedimientos de
autogestion. Definicidn
acuerdos de servicio, fuentes
de informacién y canales
para dar respuestas
eficientes a los entes de
control.

Gestion Documental

INDEXACION Y
BUSQUEDA POR
CONTENIDO

Aprovechar la informacion
contenida en los documentos
para facilitar los procesos de
consulta e indexacion

Convertir a un formato PDFA
los documentos que pasan
por el proceso de
digitalizacion e

Implementar la consulta por
contenido para las series de
mayor impacto.

Archivos clinicos

CENTRALIZACION DE
ARCHIVOS IPS

Disminuir la cantidad de archivos
satélites de las IPS, buscando
mejor aprovechamiento de los
espacios y recursos

Tener archivos centralizados
por regionales

Archivos clinicos

TRANSFORMACION
OPERACION
REGISTROS CLINICOS

Transformar los procesos
operativos de archivos clinicos y
cito patoldgicos con herramientas

Proceso integral gestionado y
optimizado por aplicaciones
de la compainiia. Aplica para
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tecnoldgicas y optimizacién de
recursos

Ayudas Diagnosticas y para
IPS

Gestion Documental

AUTOMATIZACION
APLICACION DE
TABLAS DE
VALORACION

Optimizacién de los recursos y
espacios

Consulta automatica de bases de
datos

Cumplimiento normativo

Contar son soluciones
tecnoldgicas para
automatizar los reportes de
informacién que se requieren
para el descarte

CENTRO INTEGRADO DE DOCUMENTOS

Correo y Mensajeria

GESTION DE
NOVEDADES DE
CORREO Y
MENSAIJERIA

Acompafiamiento a los negocios
para revisar las areas que
presentan mas novedades para
actualizar los datos de los clientes
en bases de datos y disminuir el
gasto en que se incurre por
devoluciones

Definir el plan conjunto vy la
prioridad de las areas a
trabajar

Correo y Mensajeria
Gestion Documental

NUEVO MODELO DE
OPERACION DEL
PROCESO DE
RECEPCION Y ENVIO DE
DOCUMENTOS

Mayor trazabilidad de los
documentos recibidos y enviados
a la compaiiia.

Definicién de un modelo integral
y una solucidn tecnoldgica

Implementacion de las
soluciones y herramientas
tecnoldgicas para todos los
procesos de recepcidn y
envio de documentos de la
compainia integrando los
canales de recepciény las
aplicaciones de negocio y
proveedores

INTEGRIDAD DE LA INFORMACION

Gestion Documental

INVENTARIO DE
DOCUMENTOS EN
ARCHIVO DIGITAL

Tener el inventario documental
en linea en nuestro aplicativo
digital, para mayor control y
aprovechamiento de la
informacién

Actualizacion en linea de la
informacién del inventario
documental en nuestro
SGDA.

Migracién de los datos
histdricos

TABLAS DE RETENCION Y VALORACION DOCUMENTAL

Gestion Documental

ACTUALIZACION
TABLAS DE RETENCION
Y VALORACION

Tener la informacién de la
retenciéon y valoracién
documental en Suramericana
completa para la toma de

Realizar los comités, aprobar
las tablas de retenciény
actualizar la informacion en
el aplicativo Arquitectura
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decisiones. Cumplimiento
normativo

Documental segun
cronograma.

NUEVOS MODELOS DE

GESTION DOCUMENTAL

Gestion documental

NUEVOS MODELOS DE
GESTION
DOCUMENTAL

Definir el proceso documental
completo para los negocios y
empresas que no lo tienen

De acuerdo con el
cronograma

PRODUCCION DE DOCUMENTOS Y DISMINUCION

DE PAPEL

Correo y Mensajeria
Gestion Documental

UTILIZACION DE FIRMA
ELECTRONICA PARA

Disminuir la cantidad de
documentos fisicos que requieren

Implementacion de firma
virtual para procesos que lo

DISMINUCION DE firma y pasarlos al modelo de requieran

DOCUMENTOS firma virtual
Gestion documental | CAPTURA DIRECTA DE Eliminar las impresiones de Captura de los documentos
e Impresién DOCUMENTOS PARA resultados desde los equipos desde los equipos

ARCHIVO DIGITAL médicos gestionando la captura biomédicos (Rx,

DESDE EQUIPOS del documento electrénico espirometros, periapicales,
directo desde la mdquina a EKG, Ayudas Diagnosticas)
archivo digital

Impresion PRODUCCION DE Intervencién de formatos

DOCUMENTOS CON (formatos fisicos) para

FORMATOS desmaterializarlos de forma

CONTROLADOS controlada

Impresion DISMINUCION DE Buscar estrategias de disminucién | Disminuir la cantidad de clics

IMPRESIONES de impresion en IPS y Ayudas Diagnosticas

OTROS PROYECTOS
Gestion Documental | DESCARTE Optimizacién de los recursos y Segln cronograma
DOCUMENTAL espacios fisicos

Cumplimiento normativo

Gestion Documental

APLICACION DE
TIEMPOS DE
CONSERVACION EN
ARCHIVO DIGITAL

Optimizacién de los recursos,
espacios digitales
Cumplimiento normativo

Acompafiamiento al area de
Tecnologia administradora
del SGDA para descarte de
documentos digitales

Gestion Documental

PRESERVACION A
LARGO PLAZO DE LA
INFORMACION
ALMACENADA EN

Preservacién a largo plazo de la
informacién independiente de los
formatos fisicos incluye
microfilm, disquetes, cd’s, videos
VHS

Conversion de la informacién
contenida en formatos
especiales a documentos
electronicos
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FORMATOS
OBSOLETOS

Gestion documental

OPTIMIZACION DE LAS | Potencializar y revisar las
APLICACIONES DE aplicaciones actuales
GESTION
DOCUMENTAL

Desmonte de virtual office
reemplazar las aplicaciones
de correspondencia con
herramienta tecnologia del
Centro integrado de
documentos

3. Presupuesto anual para la implementacion del PGD:

En la planeacidn anual se establecen unos rubros en el presupuesto para la operacion

documental y el mantenimiento tecnoldgico y desarrollo de software.
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GLOSARIO

Acceso a la informacion: Se refiere al conjunto de técnicas para buscar, categorizar,
modificar y acceder a la informacion que se encuentra en un sistema: bases de datos,
bibliotecas, archivos etc.

Acceso a los archivos: Derecho de los ciudadanos a consultar la informacién que conservan
los archivos, en los términos consagrados por la Ley.

Acervo documental: Conjunto de documentos de un archivo.

Administracidon de archivos: Operaciones administrativas y técnicas relacionadas con la
planeacion, direccién, organizacién, control, evaluacién, conservacién, preservacidon y
servicios de todos los archivos de una entidad.

Almacenamiento de documentos: Depdsito de los documentos en estanterias, cajas,
archivadores, legajos, etc., para su conservacion fisica y con el fin de ser extraidos
posteriormente para su utilizacién.

Archivo de Gestion (administrativo, activo, de oficina): Comprende toda la documentacién
gue es sometida a continua utilizacion y consulta administrativa por las oficinas productoras
u otras que la soliciten.

Carpeta: Cubierta con la que se resguardan los documentos para su conservacion.

Conservacion: Conjunto de medidas preventivas o correctivas, adoptadas para asegurar la
integridad fisica y funcional de los documentos de archivo.

Conservacion de Documentos: Conjunto de medidas tomadas para asegurar el buen estado
fisico de los documentos. Puede ser preventiva o de intervencion directa.

Conservacion de Registros: Conjunto de medidas adoptadas para garantizar la
identificacion, almacenamiento, proteccién, recuperacion y disposicion final de los
registros.
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Consulta de Documentos: Derecho de los usuarios de la entidad productora de documentos
y de los ciudadanos en general a consultar la informacién contenida en los documentos de
archivo y a obtener copia de los mismos.

Documento: Hace referencia a un escrito que presenta datos susceptibles de ser utilizados
para comprobar o soportar una informacién recibida o generada.

Formato electrénico: Conjunto de las caracteristicas técnicas y de presentacion de un texto,
objeto o documento en distintos ambitos, tanto reales como virtuales.

Intranet: Red propia de una organizacion, disefada y
desarrollada siguiendo los protocolos propios de Internet, para el desarrollo de las
actividades propias de la entidad.

Oficio: Tipo de documento que sirve para comunicar disposiciones,
consultas, ordenes, informes, o también para Illevar a cabo gestiones de
acuerdo a las actividades de la Entidad.

Planilla: Impreso o formulario con espacios en blanco para rellenar que se presenta ante la
administracion publica.

Preservacion: Comprende conjunto de estrategias orientadas a tomar los correctivos
pertinentes a través de la implementacion de un programa integral de conservacion de los
documentos de archivos de acuerdo a sus necesidades.

Registro: Documento que presenta resultados obtenidos o proporciona evidencia de
actividades ejecutadas.

Registro en sistema: Informacion que se almacena en el sistema de informacion.

Serie Documental: Conjunto de unidades documentales de estructura y contenido
homogéneos, emanados de un mismo drgano o sujeto productor de documentos como
consecuencia del ejercicio de sus funciones especificas.

Sistema de informacion: Es un conjunto de elementos orientados al
tratamiento y administracién de datos e informacidn, organizados en bases de datos.
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Tabla de Retencion Documental: Listado de Series y sus correspondientes tipos
documentales, producidos o recibidos por una unidad administrativa en cumplimiento de
sus funciones, a los cuales se asigna el tiempo de permanencia en cada fase de archivo.

Transferencia de Archivos: Remisidn de los documentos del archivo de gestion al central y
de éste al histdrico, de conformidad con las tablas de retencion documental adoptadas.

Unidad de correspondencia: Es la encargada de gestionar de forma centralizada vy
normalizada, los servicios de recepcion, radicacién y distribucion de sus comunicaciones, de
tal manera, que estos procedimientos contribuyan al desarrollo del programa de gestidn
documental y los programas de conservacion, integrandose a los procesos que se llevaran
en los archivos de gestion, centrales e histéricos.

Unidad Documental: Unidad archivistica constituida por documentos del mismo tipo
formando unidades simples o por documentos de diferentes tipos formando un expediente
(unidad documental compleja).

Web: Un sitio web es un gran espacio documental organizado que la mayoria de las veces
esta tipicamente dedicado a algun tema particular o propdsito especifico.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion.

Archivo Electrénico: Conjunto de documentos electrénicos producidos y tratados conforme
a los principios y procesos archivisticos.

Ciclo Vital del Documento: Etapas sucesivas por las que atraviesan los documentos desde
su produccién o recepcion en la oficina y su conservacion temporal, hasta su eliminacion o
integraciéon a un archivo permanente.

Comité de Archivo: Grupo asesor de la alta direccion, responsable de definir las politicas,
los programas de trabajo y la toma de decisiones en los procesos administrativos y técnicos
de los archivos.

Conservacion de Archivos: Conjunto de medidas adoptadas para garantizar la integridad
fisica de los documentos que alberga un archivo.

Conservacion de Documentos: Conjunto de medidas tomadas para asegurar el buen estado
fisico de los documentos. Puede ser preventiva o de intervencién directa.
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Depdsito de Archivo: Local especialmente equipado y adecuado para el almacenamiento y
la conservacioén de los documentos de archivo.

Disposicion Final: Decision resultante de la valoracién hecha en cualquier etapa del ciclo
vital de los documentos, registrada en las tablas de retencién y/o tablas de valoracién
documental, con miras a su conservacion total, eliminacion, seleccién y/o reproduccion.

Documento Digital: Un documento que no recibe su nombre de la forma mediatica en que
se presenta la informacidn, sino directamente de la manera particular como que se registra.
La informacion, no importa su forma: texto, sonido, imagen fija o en movimiento, se registra
en un medio electrénico a través de codificaciones que se basan en el uso de
combinaciones.

Documento Electrénico: Registro de informacion generada, producida o recibida o
comunicada por medios electrénicos, que permanece almacenada electrénicamente
durante todo su ciclo de vida, producida, por una persona o entidad en razén a sus
actividades o funciones, que tiene valor administrativo, fiscal, legal, o valor cientifico,
histérico, técnico o cultural y que debe ser tratada conforme a los principios y procesos
archivisticos.

Estanteria: Mueble con entrepafios para almacenar documentos en sus respectivas
unidades de conservacion.

Expediente: Unidad documental compleja formada por un conjunto de documentos
generados orgdnica y funcionalmente por una instancia productora en la resolucion de un
mismo asunto.

Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos documentos
originales, tradicionalmente impresos, son convertidos a formato electrénico mediante
procesos de digitalizacion.

Expediente Electrénico: Conjunto de documentos y actuaciones electrénicos producidos y
recibidos durante el desarrollo de un mismo tramite o procedimiento, acumulados por
cualquier causa legal, interrelacionados y vinculados entre si, manteniendo la integridad y
orden dado durante el desarrollo del asunto que les dio origen y que se conservan
electrénicamente durante todo su ciclo de vida, con el fin de garantizar su consulta en el
tiempo.
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Expediente Hibrido: Son los que se componen de documentos electrénicos y documentos

fisicos.

Folio: Hoja de libro, de cuaderno o de expediente, al que corresponden dos paginas.

Numero que indica el orden consecutivo de las paginas de un libro, folleto, revista,

expediente.
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